【系統安全性自我檢核表】
	No
	項目名稱
	負責單位
	檢核狀況

	0
	範例:調整中台權限管理
	管理部
	V

	WebManager 中台ERP操作系統

	1.
	HG設定密碼安全性,限制長度與規則
	
	

	2.
	HG設定密碼更改周期
	
	

	3.
	HG設定辦公室對外IP開放,其餘不開放
	
	

	4.
	HG設定當發生攻擊事件的阻擋選項
	
	

	5.
	ZDE每日查閱稽核登入紀錄
	
	

	6.
	ZDE每日查閱個資報表列印紀錄
	
	

	E-Web前台電子商務網站

	1.
	使用者規章內說明關於個資使用目的
	
	

	系統環境設定相關

	1.
	作業系統環境有開啟自動更新
	
	

	2.
	作業系統環境升級至Windows 10
	
	

	3.
	限制使用瀏覽器為標準瀏覽器
	
	

	4.
	移除非必要安裝之ActiveX套件(IE)
	
	

	獨立主機用戶系統安全機制

	1.
	是否已具備系統重大安全性更新機制?
	
	

	2.
	是否已安裝及定時更新防毒軟體?
	
	

	3.
	是否已建置符合須求的網路設備，如防火牆，來區隔或建立進出規則?
	
	[bookmark: _GoBack]

	4.
	是否已有計畫將更換終止支援的系統環境，如Windows Server 2003,Windows XP來降低資訊安全的威脅?
	
	

	5.
	登入主機或其他服務的帳號密碼是否已符合安全性及複雜度原則，並有計畫的定期更換?
	
	

	6.
	是否已規範或制定機敏資料使用或登入主機的權限控管方案?
	
	

	7.
	是否有落實每日資料及資料庫備份檢查? 異機或異地備援?
	
	

	8.
	是否已有個資使用紀錄及軌跡證據保存之處理辦法或解決方案?
	
	

	9.
	針對資訊安全計畫或通報是否已有顧問或諮詢窗口可提供協助?
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範例:調整中台權限管理 管理部 
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HG設定密碼安全性,限制長度與規則 

  

2. 
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HG設定辦公室對外IP開放,其餘不開放 
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HG設定當發生攻擊事件的阻擋選項 

  

5. 

ZDE每日查閱稽核登入紀錄 

  

6. 

ZDE每日查閱個資報表列印紀錄 

  

E-Web前台電子商務網站 

1. 

使用者規章內說明關於個資使用目的 

  

系統環境設定相關 

1. 

作業系統環境有開啟自動更新 

  

2. 

作業系統環境升級至Windows 10 

  

3. 

限制使用瀏覽器為標準瀏覽器 

  

4. 

移除非必要安裝之ActiveX套件(IE) 

  

獨立主機用戶系統安全機制 

1. 

是否已具備系統重大安全性更新機制? 

  

2. 

是否已安裝及定時更新防毒軟體? 

  

3. 

是否已建置符合須求的網路設備，如防火牆，來區隔或

建立進出規則? 

  

4. 

是否已有計畫將更換終止支援的系統環境，如Windows 

Server 2003,Windows XP來降低資訊安全的威脅? 

  

5. 

登入主機或其他服務的帳號密碼是否已符合安全性及複

雜度原則，並有計畫的定期更換? 

  

6. 

是否已規範或制定機敏資料使用或登入主機的權限控管

方案? 

  

7. 

是否有落實每日資料及資料庫備份檢查? 異機或異地備

援? 

  

8. 

是否已有個資使用紀錄及軌跡證據保存之處理辦法或解

決方案? 

  

9. 

針對資訊安全計畫或通報是否已有顧問或諮詢窗口可提

供協助? 

  

 

